
! ƪƛōŜǊōǼƴǀȊŞǎ ǾłǊƘŀǘƽ 
ǘǊŜƴŘƧŜƛΣ ŜȊŜƪ Ƙŀǘłǎŀƛ ŀ 
KKV szektorra



ςŎǎŀƭƽƪ
ςhackerek
ςǎȊŜƳŞƭȅŜǎadatokŜƭƭƻǇłǎłǾŀƭŦƻƎƭŀƭƪƻȊƽ
ōǼƴǀȊǃƪ

ςƪǸƭŦǀƭŘƛłƭƭŀƳƻƪłƭǘŀƭƳŜƎōƝȊƻǘǘ
ƘƝǊǎȊŜǊȊǃƪ/ csoportok
ςǘŜǊǊƻǊƛǎǘłƪ

-.#wYLΚΚΚ - CaaS, MaaS, RaaS, AaaS, PhaS, 
BaaS

Yƛ ǘłƳŀŘƘŀǘΚ

Milyen 
ƳƻǘƛǾłŎƛƽǾŀƭΚ





mǎǎȊŜǘŜǘǘ ƪƛōŜǊǘłƳŀŘłǎƻƪ 
ƳŜƎƧŜƭŜƴŞǎŜ

Å5ŀǊƪƴŜǘ ƪŀǘŀƭƛȊłǘƻǊ ǎȊŜǊŜǇŜ - kartellek
Å¢łƳŀŘłǎƻƪ ŀȊ Ŝƭƭłǘłǎƛ ƭłƴŎƻƪ ŜƭƭŜƴ
Å! ƭłƴŎ ǘŀƎƧŀƛ ƛǎ ŎŞƭǇƻƴǘƻƪ ƭŜƘŜǘƴŜƪ
Å9ƭƳƻȊŘǳƭłǎ ŀ YY± ǎȊŜƪǘƻǊ ŦŜƭŞ
Å!ŘŀǘǎȊŜǊȊŞǎ ǳǘłƴΥ .9/Σ /9h fraud, online-
ōŀƴƪƛƴƎ ǾƛǎǎȊŀŞƭŞǎŜƪ 
Å!t¢ ǳǘłƴ о Ǉƻƴǘƻǎ ȊǎŀǊƻƭłǎƛ ǇƻǘŜƴŎƛłƭΥ

1.bȅƛƭǾłƴƻǎǎłƎǊŀ ƘƻȊŀǘŀƭ κ wƛǾłƭƛǎƴŀƪ łǘŀŘłǎ 
(2020 ς8,7% -> 2021 ς81%)

2. Ransomware 
3. RDDoS(2019 -> 2020 + 125%)

ÅYƻǊƳłƴȅȊŀǘƛ ƘłǘǘŜǊǼ ŎǎƻǇƻǊǘƻƪ ŜǊǃǎǀŘŞǎŜ 
όǳƪǊłƴ kiberhadseregƧǀǾǃōŜƭƛ ǎƻǊǎŀύ



!ŘŀǘǎȊŜǊȊŞǎǊŜ ƛǊłƴȅǳƭƽ 
ǘłƳŀŘłǎ ŦłȊƛǎŀƛ

1. 
LƴŦƻǊƳłŎƛƽǎȊŜǊȊŞǎ 

2. Kapcsolat 
ƪƛŞǇƝǘŞǎŜ 

3. Kapcsolat 
ƪƛƘŀǎȊƴłƭłǎŀ 

пΦ ¢łƳŀŘłǎ 
ǾŞƎǊŜƘŀƧǘłǎŀ



BEC ςfraud (Business E-mail Compromise)
CEO ςfraud (Chief Executive Officer fraud)

1. /ŞƭǇƻƴǘ ƪƛǾłƭŀǎȊǘłǎŀΣ ǇǊƻŦƛƭŀƭƪƻǘłǎ

2. /ŞƭȊƻǘǘ ǘłƳŀŘłǎƻƪ 
ÅPhising(spearphising) / Socialengineering
ÅwƻǎǎȊƛƴŘǳƭŀǘǵ ǇǊƻƎǊŀƳƻƪ ŎŞƭōŀ Ƨǳǘǘŀǘłǎŀ 
Å/ŞƭΥ CŜƭƘŀǎȊƴłƭƽƛ ŀŘŀǘƻƪΣ ƧŜƭǎȊŀǾŀƪΣ ƘƻȊȊłŦŞǊŞǎŜƪ ƳŜƎǎȊŜǊȊŞǎŜ
ÅLƴŦƻǊƳłŎƛƽ ǎȊŜǊȊŞǎΣ ƎȅǼƧǘŞǎΣ ǊŜƴŘǎȊŜǊŜȊŞǎΣ ŦŜƭƪŞǎȊǸƭŞǎ

3. BEC -tŞƴȊǸƎȅƛ ǸƎȅƭŜǘƘŜȊ ƪŀǇŎǎƻƭƽŘƽ ƛƴŦƻǊƳłŎƛƽƪ ƪƛŎǎŜǊŞƭŞǎŜ
CEO -CŜƭǎǃǾŜȊŜǘǃ ƴŜǾŞōŜƴ Ŝ-Ƴŀƛƭ ƪǸƭŘŞǎŜΣ ŜƭǎǃǎƻǊōŀƴ ƎŀȊŘŀǎłƎƛ ǘŜǊǸƭŜǘŜƴ ŘƻƭƎƻȊƽƴŀƪΦ /ŞƭΥ 
ǎǸǊƎǃǎΣ ŀȊƻƴƴŀƭƛ ǳǘŀƭłǎ ƛƴŘƝǘłǎŀ

4. CƻƭȅŀƳŀǘƻǎ ƪƻƳƳǳƴƛƪłŎƛƽ 9-MAIL-BEN

ÇYǸƭŘǃ Ŝ-Ƴŀƛƭ ŎƝƳŜ ŜƎȅ ƳƛƴƛƳłƭƛǎ ƪŀǊŀƪǘŜǊōŜƴ ŜƭǘŞǊΣ ǾŀƎȅ ǊŜƧǘǾŜ Ǿŀƴ

ÇaƛƴŘƛƎ ƪŞǊŘŜȊȊǸƴƪ ǾƛǎǎȊŀ ŜƎȅ Ƴłǎƛƪ ŎǎŀǘƻǊƴłƴΗ



Ransomware

TOP 1 in MaaS
2020 ς2/3 RaaS
2019 ->2020 +150 %
2019 -> 2020 +300% paidRansom
ό{htIh{Υ łƭŘƻȊŀǘƻƪ ŀǊłƴȅŀΣ ŀƪƛƪ ŦƛȊŜǘŜǘǘŜƪΥ 
2020: 26 %, 2021: 32%)
CƛȊŜǘŞǎ ǳǘłƴƛ ǾƛǎǎȊŀƪǳƭŎǎƻƭłǎΥ ср҈

.ƛȊǘƻǎƝǘłǎ Şǎ ŦŜƭŘŜǊƝǘŞǎ ƪŀǘŀƭƛȊłǘƻǊ ǎȊŜǊŜǇŜΗ

DarknetesǘƻōƻǊȊłǎ
7/24-Ŝǎ ǸƎȅŦŞƭǎȊƻƭƎłƭŀǘ
Nemcsak malware-en!! (Tesla)



¢łǾƻƭƛ ŜƭƪǀǾŜǘŞǎƛ ƳƽŘƻƪ 
ŀŘŀǘǎȊŜǊȊŞǎǊŜ

ςƘŀƳƛǎƝǘƻǘǘ ǿŜōƻƭŘŀƭŀƪ

ςYłǊǘŞƪƻƴȅ ǇǊƻƎǊŀƳƻƪ ŎŞƭōŀƧǳǘǘŀǘłǎŀ
(Okostelefonra is - Flubot)

ς!ŘŀǘƘŀƭłǎȊŀǘ 

Å SpearphishingςŎŞƭȊƻǘǘ ŀŘŀǘƘŀƭłǎȊŀǘΣ 
ǎȊŜƳŞƭȅǊŜ ǎȊƽƭƽ ǘłƳŀŘłǎ

Å Vishingς(VoiceŞǎ ŀ phishingszavak 
ƪƻƳōƛƴłŎƛƽƧłōƽƭύ 

Å Smishingςό !Ȋ {a{ Şǎ ŀ ǇƘƛǎƘƛƴƎ 
ǎȊŀǾŀƪ ƪƻƳōƛƴłŎƛƽƧłōƽƭύ 

Å QRishing



GyakoribbǾƛǎǎȊŀŞƭŞǎŜƪ:

Megszerzett adattal:

Å.ŀƴƪƪłǊǘȅłǎǾłǎłǊƭłǎ

ÅOnline / mobile banking feletti kontroll

ÅApple pay fraud

/ǎŀƭłǎǎŀƭΥ

ÅVishing + safe account scam

Å.ŜŦŜƪǘŜǘŞǎƛŎǎŀƭłǎ

Å!ǳƪŎƛƽǎŎǎŀƭłǎ



tŞƴȊƳƻǎłǎƛ 
ŦłȊƛǎ ÅaŜƎǎȊŜǊȊŜǘǘ ǇŞƴȊ ƎȅƻǊǎ 

ǘƻǾłōōǳǘŀƭłǎŀ
ÅhǊǎȊłƎƻƴ ōŜƭǸƭ -Ҕ ƪǸƭŦǀƭŘ
ÅIŀƳƛǎ ƻƪƳłƴȅƻǎ ǎȊłƳƭŀƴȅƛǘłǎƻƪ
Å{ǘǊƽƳŀƴƻƪ ςfogalmatlanok
ÅbŜƘŞȊƪŜǎ ƴȅƻƳƻȊłǎ
ÅYǊƛǇǘƻǾŀƭǳǘłƪ?





https://www.ksh.hu/docs/hun/xftp/idoszaki/ikt/2020/01/index.html(2022.05.01.)

https://www.ksh.hu/docs/hun/xftp/idoszaki/ikt/2020/01/index.html


A napi rendszeress®ggel internetezŖk ar§nya, 2010 vs. 2020 
https://www.ksh.hu/docs/hun/xftp/stattukor/virtualis_egyuttlet/index.html(2022.02.01.) ®s MNB 2021-es Fizet®si Rendszer Jelent®s, 18.oldal

https://www.ksh.hu/docs/hun/xftp/stattukor/virtualis_egyuttlet/index.html

