DON'T PANIC, TOWEL DAY, 25 MAY 2021

Titkositast akarunk!

* A megfelel6 szerverhez csatlakoztunk (authentikacio)
» Védettek vagyunk a lehallgatas ellen (titkositas)
* Hogyan bizhatok meg a tavoli szerverben?
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Az X.509 CA modell és gyengeségei

* Kulcsokhoz kapcsolunk azonositokat
e Subject: CN=integrity.hu
* Public key: 30 82 02 0a 02 82 02 01 00...
* Egyetlen CA képes tonkretenni a modellt
* Symantec
* DigiNotar
e WoSign (StartCom)
e Camerfirma
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HitelesitsUk a hitelesitoket!

* Ki hitelesithet engem?
* Nincs feltétlen bizalom a CA szolgaltatokban

* Mivel hitelesithet engem?

* Adjuk kozre a hozzank tartozo tanusitvanyokat, kulcsokat
* Tanusitasi lanc nélkuli szabvanyok

* PGP

e SSH
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Hiteles informaciok a DNS-ben

* DNS(SEC) el6nyei
1. Nevekhez kotott

* Nincsenek egyedi formatumok (pl @)
* Hasonld nevekkel torténd visszaélés

2. Hierarchikus hitelesités
e Csak az alzéna tdmadhatd
* Root key vs ~70-80 CA

3. Online lekérdezhetd
e Szolgaltato fuggetlen

INTEGRITY Kft. NYILVANOS KULCSOK KEZELESE ES MEGOSZTASA DNS-BEN 4



DON'T PANIC, TOWEL DAY, 25 MAY 2021

Tanusitvanyok és kulcsok a DNS-ben

e SSHFP (Secure Shell Fingerpring)
* CAA (Certificate Authority Authorization)
* CERT

 DANE (DNS-based Authentication of Named Entities)
* TLSA
* SMIMEA
* OPENPGPKEY
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DNS Based Authentication of Named Entities

e Csak DNSSEC hasznalatakor érvényes
 Osszekdti a X.509 vildgot a DNSSEC vildggal

* RFC 6698
* RFC 7218
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DANE rekord tipusok

 X.509: TLSA
e port. proto.domain.tld. IN TLSA3110123456789ABCDEF

* X.509: SMIMEA
* emailhash. smimecert.domain.tld. INSMIMEA 3 11 0123456789ABCDEF

* PGP: OPENPGPKEY
* emailhash. smimecert.domain.tld. IN OPENPGPKEY 0123456789ABCDEF
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TLSA/SMIMEA rekord — Certificate Usage

* O: PKIX-TA

e CA Constraint

e Publikus X.509 CA
Trust Anchor

* 1: PKIX-EE
* Service certificate constraint

* End Entity tanusitvany
+ Publikus X.509 ellen6rzés
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* 2: DANE-TA

* Trust anchor
assertion

e Privat X.509 CA Trust Anchor
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 3: DANE-EE
 Domain issued certificate
* End Entity tanusitvany
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TLSA/SMIMEA record — Selector

* 0: Teljes tanusitvany o h
: integrity.hu

e 1: Publikus kulcs PubKey: 0123456ABCD....
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TLSA/SMIMEA record — Matching Type

* 0: Teljes egyezOség
e 1: SHA-256
e 2: SHA-512
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Szoftveres tamogatottsag

* DANE

 HTTPS: Nincs jelenleg bongész6 oldali tamogatas
e Csak pluginként, de ezek nem ellenériznek mindent

 SMTP: Széleskor( szoftveres tamogatottsag
» Kotelez6 titkositas

* PGP: GnuPG

* SSHFP
* OpenSSL
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DANE e

* DNS tamadasok csokkentése (DNSSEC)
* Cache poisioning

onvei

* Jelent6sen csokkenti a TLS tamadasi fellleteit
* Csak a megfelel6 CA vagy tanusitvany kerul elfogadasra
* Biztosan a megfelel6 szerverhez csatlakoztunk

* Egyszer(ibb tanusitvany visszavonas
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KOszonjuk a figyelmet!

Folytatas: eSignDay — 2021. junius 30.
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